Manuel de | "utili sateur d t
Scénario 5




SOMMAIRE

Déclarations par batch : création d’'un utilisateur technique et choix d’'un canal batch ........ 3
Qui doit se charger de Cette AP ... e e e e e 3
De qUOi aVeZ-VOUS DESOIN 2 i 3
La ProCEAUIe ElECTIONIGUE .....cciiieiiiiee e ee et e e e e e et e s e e e e e e e e e et e e e e e e e e eaattaaaaseeeaeeeennes 4
ST odo ] o1 0 1= o3 1 =T PSPPI 5

Création d’un wuti.l.l.s.at.eur..t.echni.gue.........8

(Od gL YD e LU ot=T o = L o 1= (o o TP 12



Qui doit se charger de cette étape ?
C’est le Gestionnaire local qui crée un utilisateur technique et choisit un canal batch.
De quoi avez-vous besoin ?

Pour vous identifier sur le portail de la Sécurité Sociale, vous avez besoin de votre nom d’utilisateur et de
votre mot de passe.

Pour créer un utilisateur technique et choisir un canal batch, vous avez besoin des données suivantes :

- Le numéro d’entreprise de votre entreprise, institution ou organisation.
- Les données de la personne que vous souhaitez désigner comme personne de contact pour I'échange
des messages structurés : nom, prénom, fonction, téléphone et adresse e-mail



La procédure électronique

Allez sur le site Internet
pouvez pas vous enregistrer via I'accés international du portail (INT)

et choisissez la langue souhaitée. Attention : Vous ne

\ 17

NL e socialezekerheid.os
mo
“Py\ Securitesocialepe
0
DE N,

“% sozialesicherheit ve

\ 17

‘,’.‘.'intemational.Socialsecurity.be

Gebruikersreglementen ¢ Rédglements 3 I'usage des utilisateurs | Benutzerordnuncen

be

Maar de startpagina »

Yers la page d'accueil »

Zur Startseite »

To "Working in Belgium" »

Cliquez sur ‘Fonctionnaires et autres professionnels’.

Page d'accueil | Apropos de la Sécurité Sociale

Autres informations et services des autorités fédérales: www. belgium. be .tn
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http://www.socialsecurity.be/

Se connecter

Cliquez sur ‘se connecter’

Pane daccueil § Apropos de la Sé%té Sociale Autres informations et senices des autorités fédérales: wn. belgiurm.be u

f 4 .
= ” securitesocjhle.oe /professionnel

Vous n'étes pas connecté - se connecter | s'enregistrer

ACTEURS PENSIONS LEGALE ET Login
COMPLEMENTAIRE osersepresomerh secoma | Saog

Actualités
Services en Iigne Il n' a pas d'actualité disponible pour le mament
Cadastre des pensions . |
P - . . panlR IRIEL=2=R - - g—
Zenerer une déclaration pour le cadastre des pensions [ Archiveg ] Lk avest-ce e B RSS 7]
-1
CHECKDOC

Contriler une pigce didentité belge

Dates a retenir

Toutes les dates importantes & retenir pour I'entreprise sont
rassemblées dans le calendrier.

Dans cet écran, choisissez toujours ‘professionnels de la Sécurité Sociale’

’
v Securitesociale.e

Sous gquelle qualité voulez-vous vous authentifier?

» employe
= professionnel de la sécurité sociale




Choisissez ‘Se connecter avec vos codes d’acces *

Pour vous identifier avec vos codes d’acces, vous devez introduire votre nom d’utilisateur et votre mot de
passe. Cliquez ensuite sur le bouton ‘Se connecter’.

Se connecter et accéder aux services securises

Se connecter

. N
Avec vos codes d'acces K plus d'infos sur les codes d'acces

Mom d'utilisateur |

Mot de passe |

Se connecter

Jai oublié mon mot de passe
Ion entreprise n'a pas encore d'accés

Avec votre carte d'identité électronigque (2ID)

plus d'infos sur I'elD

! Se connecter 8 I'aide de la carte didentité électronigue

Attention! Les professions libérales ainsi que les entreprises ayant demandé un accés temporaire
pour des déclarations Limosa urgentes peuvent se connecter ici.

Demande d'accés sécurisé

%OoUs n'aveZ pas encore AccAs alx services sécurises de la securité sociale?
Plus d'infos concernant l'accés sécurisé.




Choisissez d’abord dans la liste I'entreprise pour laquelle vous souhaitez créer un utilisateur technique.

Cliquez ensuite le lien ‘Gestionnaire pensions complémentaires ; numéro d’entreprise XXX.XXX.XXX
(Gestionnaire local).

Bienvenue i, VOUS ¥ous trouvez sur la page d'accusil de lapplication de Gestion des accés pour Entreprises 2t Organisstions,
Danz Iz listz d2roulznte c-dessous 22 trouvent toutes l=2 entites dans lesguelles vous &es enregistra(z),

Lorzque vous sélectionnasez une entreprize oU une organization dans cette liste, les diferentz ez qui vous ont été donnés <'afficheront en deszous, sous a forme d'un hyperien. Cliguez alors sur e lisn

souhaite,

\faus pouvez ravenir sur cette page-ci  tout moment en cliquant sur le bouton Home se trouvant dans le coin supérieur droit de |a fagétra,

En cas de nécessitd, & manuel utilisateur est accessible via le lien Help.

Cheisisgez I'entreprise ou 'organisation pour laguelle vous souhaitez travailler au sein de cette application @

[ : Nuhép genlrepriee: 7

Cliquez sur le lien souhaité

Denomination:  Muméro d'entreprise; . (Resfnsable Accés Entreprise)
Qualité:
- Qualité: Emploveyr ONSS: Matriyle QNSS: [Gestignnaire Locall

[Gestiannaire Local]

stisnnaire pensions complémentaires: Numérs d'entraprise:




Création d’'  un wutilisateur technique

Cliquez dans le menu a droite sur le lien ‘Messages structurés’.

AP A LIS 1 A RN A NI N

pour Entreprises et Organisations

Dénomination: . Numéro d'entreprise:

----- Qualité: Gestionnaire pensions complémentaires; Numéro d'entreprise:

Bienvenue vous accédez en tant que Gestionnaire Local au portail de la Sécurité
Sociale pour la qualité suivante:

Dénomination:
Numéro d'entreprise:
Date de création: 29/09/2010

Qualité: Gestionnaire pensions complémentaires
Numéro d'entreprise:

Pensez a vérifiez régulidrement les données de la qualité que vous gérez.

NL|FR|DE  Home Help Quit

Fonctionnalités

Gestion Qualité
= Accueil
u Utilisateurs

¥ Consulter ou modifier le détail de la gualite
B Rechercher utilisateurs

Routing Module

B Informations
B Consutter ou modifier e Routing Module

Messages structurés

B Messages structurés

Données DEI‘SDI'II'IE“ES
¥ Modifier mes données personnelles
¥ Modifier mon maot de passe

B Cestion du certificat & utiliser sur le portail de la
Securité Sociale




Cliquez ensuite a droite dans le menu sur le lien 'Enregistrer les données de configuration'.

NL | FR | DE Home Help Quit
AANT LIS E O AN AN

pour Entreprises et Organisations

Dénomination: , Numéro d'entreprise:
.- Qualité: Gestionnaire pensions complémentaires; Numéro d'entreprise:

Fonctionnalités
Gestion Qualité

B Accuei
B Utilisateurs

B Consulter ou modifier le détail de la qualite
B Rechercher utilisateurs

¢« Il n'y a pas d'expéditeur actif pour cette qualité.

Routing Module
B Informations

¥ Consulter ou modifier le Routing Module

Messages s rég

B Enregistrement des donnees de
configuration

Données personnelles
B Modifier mes données personnelles
§ Modifier mon mot de passe

B Cestion du certificat & utiliser sur le portail de la
Sécurité Sociale




Cliquez sur ‘Suivant’.

NL | FR | DE Home Help Quit

A LI A SN AINI

pour Entreprises et Organisations

Dénomination: ; Numéro d'entreprise:
. Qualité: Gestionnaire pensions complémentaires; Numéro d'entreprise:

Information > Personne de contact = Données du canal > Confirmation

Fonctionnalités
L)
Création d'un utilisateur technique Gestion Qualité
Outre |a gestion des utilisateurs pour les applications du portail, il est possible de gérer des données relatives a " Accueil
B Utilisateurs

l'envoi de messages structurés.
B Consulter ou modifier le détail de la qualite
L'envoi de messages structurés (transfert de fichiers) est surtout utile pour effectuer des envois avec un grand

volume de déclarations. L'échange de données par transfert de fichiers est actuellement possible via Jes canaux Routing Module
batch SFTP, FTP, MQLink et Isabel. B Informations

® Consulter ou modifier le Routing Module
Lors de votre premiére connexl?n pour demander accés aux échanges structurés, 'application vous defgande Messages structurés
d'enregistrer les informations nécessaires. « Enregistrement des données de

configuration
Annuler = Suivant
Données personnelles
B Modifier mes données personnelles
§ Modifier mon mot de passe

B Gestion du certificat & utiliser sur le portail de la
Sécurité Sociale
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Complétez les données de contact de l'utilisateur technique. L’utilisateur technique est la personne de
contact de la qualité pour I'échange des messages structurés. Il doit avoir une connaissance technique de la
maniére dont 'échange des fichiers se produit.

Cliquez ensuite sur ‘Suivant’.

WA A U Ol A D

pour Entreprises et Organisations

Dénomination: . Numéro d'entreprise:

‘. Qualité: Gesti ire ns lé aires; Numéro d'entreprise:

Information > Personne de contact > Données du canal > Confirmation

Création d'un utilisateur technique

Personne de contact pour les échanges de messages structurés par les canaux

Données d'identification

NL | FR | DE Home Help uit
Fonctionnalités
Gestion Qualité
® Accueil

= Utilisateurs

® Consulter ou modifier le détail de la gualité
B Rechercher utilisateurs

Mom *

Routing Module

Prénom *

Titre * (e Te

m Informations
= Consulter ou modifier le Routing Module

Messages structurés

Régime linguistique *

= Enregistrement des données de
configuration

Données personnelles

Fonction *
s f Frangais 5

Téléphone *

® Modifier mes données personnelles

Fax

® Modifier mon mot de passe
= Gestion du certificat & utiliser sur le portail de la

Mobile

Securité Sociale

Adresses e-mail **

* Champs obligatoires

** Au moins une adresse e-mail

Annuler

Précédent Suivant
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O

Choix du canal batch
1. Choisissez le canal via lequel les données seront échangées : FTP, SFTP, Isabel ou MQLink.

Les entités déclarantes qui ont momentanément une connexion physique (ex. MQLink, Isabel ou FTP)
peuvent également l'utiliser pour les déclarations DB2P tant que ces canaux sont encore supportés. En
général, il est recommandé d’utiliser le SFTP en raison des frais inférieurs et de la sécurité plus élevée.
Dans ce manuel, SFTP a également été choisi. Le guide de démarrage de la connexion par SFTP se trouve

Les liens suivants vous permettront d’obtenir plus d’information sur les canaux physiques pour communiquer
avec le réseau de la Sécurité Sociale : pour la connexion par , pour la connexion par ip, pour la
connexion par

2. Téléchargez la clé publique créée dans votre client SFTP.

Pour pouvoir communiquer avec le serveur SFTP, vous avez besoin d’'un client SFTP. Dans la section 2.2
du , vous trouverez plus d’information a ce propos.

Pour I'envoi par SFTP, vous devez disposer d’'une paire de clés SSH. Dans la section 2.3 du
, vous trouverez plus d’information a ce propos.

3. Téléchargez la clé publique de votre certificat qualifié (extension.cer).

Pour envoyer par SFTP, vous devez disposer d’'un certificat numérique qualifié. Dans la section 2.1 du
, vous trouverez plus d’information a ce propos.

4. Désignez dans la liste les applications pour lesquelles vous souhaitez envoyer par SFTP.

5. Cliquez sur ‘Suivant’.

NL | FR | DE Home Help Quit
Dénomination: Numéro d'entreprise:
‘.. Qualité: Gestionnaire lé ires; Numéro d'entreprise:
Information > Personne de contact > Données du canal = Confirmation = =
Fonctionnalités
.
Création d’un utilisateur technique Gestion Qualité
= Accueil
Canaux m Utilisateurs
= Consulter ou maodifier le détail de la qualité
Canal 5FTP o ] = Rechercher utilisateurs

Type de connexion * @ Internet Routing Module

= Informations
= Consulter ou modifier le Routing Module

Chargement de |a clé publigue SSH < : ( Choose File ) no file selected >4— Messages structurés
—— = Enregistrement des données de

configuration

Attention @ conformément au réglement utilisateurs, chaque fichier devra &tre accompagné d'un certificat. D =] per

= Modifier mes données per:

Chargement du certificat & (choose File ) no file selected > G ™ Modifier mon met de passe )
- ® Gestion du certificat & utiliser sur le portail de la

Sécurité Sociale

Applications sécurisées

Vous pouver sélectionner les applications pour lesquelles I'échange par messages stucturés est autorisé pour le
canal SFTP.

Liste des applications *
= [ Base de données des pensions complémentaires
= [ Base de données des pensions complémentaires - Preload

* Champs obligatoires 1@

Annuler Précédent Suivant
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https://www.socialsecurity.be/site_frl/general/helpcentre/batch/document/pdf/manuel_d_utilisateur_ftp_F.pdf
https://www.socialsecurity.be/site_fr/general/helpcentre/batch/document/pdf/manuel_d_utilisateur_mqlink_F.pdf
https://www.socialsecurity.be/site_fr/general/helpcentre/batch/document/pdf/manuel_d_utilisateur_ftp_F.pdf
https://www.socialsecurity.be/site_fr/general/helpcentre/batch/document/pdf/manuel_d_utilisateur_isabel_F.pdf
https://www.socialsecurity.be/site_fr/general/helpcentre/batch/document/pdf/startup_sftp_F.pdf
https://www.socialsecurity.be/site_fr/general/helpcentre/batch/document/pdf/startup_sftp_F.pdf
https://www.socialsecurity.be/site_fr/general/helpcentre/batch/document/pdf/startup_sftp_F.pdf
https://www.socialsecurity.be/site_fr/general/helpcentre/batch/document/pdf/startup_sftp_F.pdf

Introduisez un nom d’utilisateur pour l'utilisateur technique et cliquez sur ‘Suivant’.

NL | FR | DE Home Help Quit

S AL LIS NG RGN A NI NS

pour Entreprises et Organisations

Dénomination: ; Numéro d'entreprise:
. Qualité: Gestionnaire pensions complémentaires; Numéro d'entreprise:

Information > Personne de contact > Données du canal > Confirmation

Fonctionnalités
Création d'un utilisateur technique Gestion Qualité

B Accuei
Utilisateur technique u Utilisateurs

B Consutter ou modifier le detail de la qualite
B Rechercher utilisateurs

[ " ————
Nom d'utilisateur: . EXP Routing Module
Confirmez le nom d'utilisateur.* . EXP 1@ § Informations

Introduisez deux fois le nom de I'utilisateur technique. J

§ Consulter ou modifier le Routing Module

Messages structurés
# Enregistrement des données de
configuration

Annuler = Précédent = Suivant

Données personnelles
B Modifier mes données personnelles
§ Modifier mon mat de passe

B Gestion du certificat & utiliser sur le portail de la
Sécurité Sociale

Spécifications nom d’'utilisateur

Vous pouvez choisir vous-méme votre nom d'utilisateur, mais une fois attribué, il ne pourra plus étre modifié a
I'avenir. Un nom d’utilisateur valable doit répondre aux caractéristiques suivantes :

Seules les lettres de I'alphabet (a-z) et les chiffres (0-9) sont autorisés.
Au moins 8 positions et au maximum 20 positions.
Pas d’espace

Votre nom d’utilisateur doit étre unique dans tout le systéme d’accés sur le site portail de la Sécurité Sociale. Si le
nom d’utilisateur mentionné est déja attribué a un autre utilisateur, il vous sera demandé de choisir un autre nom
d'utilisateur. Dan votre propre intérét, nous vous demandons d’agir avec discrétion avec votre nom d’utilisateur.

13




Contrdlez si toutes les données sont correctes et cliquez ensuite sur ‘Confirmer’.

NL | FR | DE Home Help Quit
pour Entreprises et Organisations
Dénomination: ; Numéro d'entreprise:
i Qualité: i ire i 1é ires; Numéro d'entreprise:
Information > Personne de contact > Données du canal > Confirmation Fonctionnalités

Création d'un utilisateur technique Gestion Qualité

= Utilisateurs

Personne de contact = Consulter ou modifier le détail de la gualité

Nom : Expeditortest = Rechercher utilisateurs
Prénom : Dieter Reutmgliladuls
= Informations
Titre ¢ mr = Consulter ou modifier le Routing Module
Fanction : IT Manager s eatatrer e
Régime linguistique : fr » Enregistrement des données de
Téléphane : 0479999999 e —
Fax : Données personnelles
Mobil . = Modifier mes données personnelies
obile “ = Modifier mon mot de passe
Adresses e-mail : Dieter@smals.be = Gestion ou certificat & utiliser sur le portailde I
curité Sociale
Canal
Canal : SFTP
Type de connexion ¢ Internet
Clé publique SSH : chargée
Certificat
Propriétaire du certificat : (Authentication)
Nom de I'entreprise : Not specified
Fournisseur du certificat : SERIALNUMBER=200803, CN=Citizen CA, C=BE
Date d'expiration : 26/03/2013
Numéro de série (format décimal) : 21267647932558885722936713
Numéro de série (format hexadécimal) : 10 00 00 00 00 00 31 13 8b 31 ba
Utilisateur technique

MNom d'utilisateur : EXP

Applications sécurisées

« Base de données des pensions complémentaires
o canal préférentiel :SFTP

Annuler = Précédent Confirmer
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L'utilisateur technique est maintenant créé. Un numéro d’expéditeur est attribué a I'utilisateur technique. Ce
numéro doit étre utilisé dans le nom de tous les fichiers qui sont expédiés par messages structurés.

Vous pouvez retrouver ce numéro plus tard via le lien ‘Information’ dans le menu ‘Echange par messages
structurés’ qui est accessible via le lien ‘Gestion d’accés’. Attention : I'application ‘Gestion d’accés’ est

uniquement disponible quand vous étes identifié.

Dénomination: i Numéro d'entreprise:

L Qualité: i ire

Gpéditeur a bien été créé. >

Apercu des données de configuration

Identification de la personne de contact

Adresses e-mail

TP P P
I de | N
.

N

Propriétaire du certificat

Nom de I'entreprise

Fournisseur du certificat

Date d'expiration

Numéro de série (format décimal)

Numéra de série (format hexadécimal)

Applications sécurisées

: Not specified
: SERIALNUMBER=200803, CN=Citizen CA, C=BE
: 26/03/2013

: 2126764793255888572293671

: 10 00 00 00 00 00 31 13 8b 31

« Base de données des pensions complémentaires

pour Ehtfeb?iééé et Organisations

ires; Numéro d'entreprise:

Nom : Expeditortest
Prénom : Dieter

Titre: : Mr

Fonction ¢ IT Manager
Régime linguistique : Frangais
Téléphone : 0479999999
Fax

Maobile

: Dicter@smals.be

: 101320
Date d'inscription : 20/10/2010
Nom d'utilisateur : EXP
Type de connexion : Internet

{Authentication)

NL | FR | DE Home Help Quit

Fonctionnalités
Gestion Qualité

= Utilissteurs
® Consulter ou modifier le détail de I quslité

= Rechercher utilisateurs

Routing Module
= Informations
® Consulter ou madifier le Routing Module

Messages structurés
=+ Apergu des données de configuration
= Personne de contact
= Caneux
" Canat serp [
® canalFrp
® Canal MQLink

= Suppression de lenvoi par messages
structurés

Données personnelles

® Modifier mes données personnelles

= Modifier mon mot de passe

™ Gestion du certificat & utiliser sur le portail de la
Sécurité Sociale
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